
ET99 多功能锁安全 ActiveX 控件参考手册 

概述 

ET99 安全 ActiveX 控件用在微软的 Internet Explorer 上, 你可以用

VBScript 语言来编写这个控件的程序。 

这个控件覆盖了所有的 C/C++ API 提供的功能函数。 

CLSID: { e6bd6993-164f-4277-ae97-5eb4bab56443 } 

ProgID: ET99_FULL.ET99Full.1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



FindToken 

函数 FindToken 查看计算机连接有多少个指定 pid 的 ET99。  
 
函数原型： 
HRESULT  
FindToken( [in] BSTR pid, 

[out,retval] VARIANT* count 
);  
 
参数： 
pid 
   [in] 这个参数指定要查找设备的 pid，固定长度的 8 个字节的字符串； 
count 
   [out，retval] 一个 VARIANT 结构的指针，用来返回找到的设备的个数。 
 
注解： 
 这个函数一般用在调用的第一个函数，用于查看计算机上连接了 ET99 的个数，然后再

根据连接的个数来打开第几个设备。 
 
返回值： 

ET_SUCCESS: 执行成功,Count 为查找到的数目； 
ET_UNIT_NOT_FOUND:没有可以用的硬件，此时 Count 值为 0。 

 

OpenToken 

函数 OpenToken 用来打开指定的 ET99 设备。 
 
函数原型： 
HRESULT  
OpenToken( 

[in] BSTR pid, 
[in] long index 

);  
 
参数： 
pid 
   [in] 这个参数指定要打开设备的 pid，固定长度的 8 个字节的字符串； 
index 
   [in] 这个参数用来指定要打开的是第几个 ET99 的设备。 
 
注解： 



 查看计算机上有多少个 ET99 以后，再利用该函数来打开指定的设备，以后的函数调用

都必须基于这个函数调用。 
 
返回值： 

ET_SUCCESS: 执行成功。 
ET_UNIT_NOT_FOUND:打开指定的设备失败。 

CloseToken 

函数 CloseToken 用来关闭已经打开的 ET99 设备。 
 
函数原型： 
HRESULT  
CloseToken(); 
 
要求： 
 OpenToken。 
 
参数： 

无 
 
注解： 
 用来关闭已经打开的 ET99 设备。 
 
返回值： 

ET_SUCCESS: 执行成功。 
ET_COMMUNICATIONS_ERROR：没有打开设备。 

VerifyPIN 

函数 VerifyPIN 用来验证 PIN 码，以获得相应的安全状态。 
 
函数原型： 
HRESULT  
VerifyPIN( 

[in] long lFlags, 
[in] BSTR pPin 

); 
 
要求： 
 OpenToken。 
 
参数： 



lFlags 
   [in] 验证 Pin 码的类型，取值如下： 

ET_USERPIN   验证的为普通用户 PIN 码 
ET_SOPIN     验证的是超级用户 PIN 码 

pPin 
   [in] 指向一个包含验证 pin 码的缓冲区。 
 
注解： 
 如果验证普通用户 PIN 码或者超级用户 PIN 错误，并且错误值在 0xF0 和

ET_PIN_ERR_MAX（0xFF）之间,则返回值的后四位为剩余重试的次数。如果返回的是 0xFF，
则表示验证错误，且 PIN 码的重试次数没有限制。 
 
返回值： 

ET_SUCCESS：表示成功； 
ET_INVALID_PARAMETER：无效的参数； 
ET_COMMUNICATIONS_ERROR：没有打开设备。 

ChangeUserPIN 

函数 ChangeUserPIN 用来更改普通用户的 PIN 码。 
 
函数原型： 
HRESULT  
VerifyPIN( 

[in]BSTR pOldPIN, 
[in]BSTR pNewPIN 

); 
 
要求： 
 OpenToken。 
 
参数： 
pOldPIN 

[in] 指向一个包含旧的普通用户 pin 码的缓冲区，长度为固定的 16 个字节的字符串。 
pNewPIN 
    [in] 指向一个包含新的普通用户 pin 码的缓冲区，长度为固定的 16 个字节的字符串。 
 
注解： 
 该函数在更改普通用户 PIN 码前先验证原来的 PIN 码，如果验证普通用户 PIN 码错误，

并且错误值在 0xF0 和 ET_PIN_ERR_MAX（0xFF）之间,则返回值的后四位为剩余重试的次

数。0xFF 表示验证失败，PIN 码的重试次数没有限制。 
 
返回值： 

ET_SUCCESS：表示成功。 



ET_HARD_ERROR：硬件错误 
ET_NOT_SET_PID：没有设置 PID 
ET_INVALID_PARAMETER：无效的参数。 
ET_COMMUNICATIONS_ERROR：没有打开设备。 

GenSoPIN 

函数 GenSoPIN 根据指定的种子，产生超级用户 PIN 码。 
 
函数原型： 
HRESULT  
GenSoPIN( 

[in]long SeedLen, 
[in]BSTR pSeed, 
[out,retval]VARIANT* NewSoPIN 

); 
 
要求： 
 OpenToken。 
 
参数： 
SeedLen 

[in] 种子码的长度。不能大于 51。 
pSeed 

[in] 指向一个包含种子码的缓冲区。不能超过 51 个字节的长度。 
NewSoPIN 
 [out，retval] 一个 VARIANT 结构的指针，用来返回新产生的超级用户 PIN 码，长度为

固定的 16 个字节长的字符串。 
 
注解： 
 根据参数中指定的种子，产生超级密码，用户需要记下新产生的 PIN 码，用户以后的

验证。 
 
返回值： 

ET_SUCCESS：表示成功。 
ET_HARD_ERROR：硬件错误 
ET_INVALID_PARAMETER：无效的参数。 
ET_ACCESS_DENY：权限不够。 
ET_COMMUNICATIONS_ERROR：没有打开设备。 

ResetPIN 

函数 ResetPIN 重新设置普通用户密码为 16 个‘F’，相当于解锁。 



 
函数原型： 
HRESULT  
ResetPIN( 

[in]BSTR pSoPIN 
); 
 
要求： 
 OpenToken。 
 
参数： 
pSoPIN 

[in] 指向一个包含超级用户 PIN 码的缓冲区。 
 
注解： 
 重新设置普通用户密码为 16 个‘F’，相当于解锁。命令执行成功后，当前安全状态变

成超级用户状态。如果验证超级 PIN 码错误，并且错误值在 0xF0 和 ET_PIN_ERR_MAX
（0xFF）之间, 则返回值的后四位为剩余重试的次数。0xFF 表示验证失败，且 PIN 码的重

试次数没有限制。 
 
返回值： 

ET_SUCCESS：表示成功。 
ET_HARD_ERROR：硬件错误 
ET_NOT_SET_PID：没有设置 PID 
ET_INVALID_PARAMETER：无效的参数。 
ET_COMMUNICATIONS_ERROR：没有打开设备。 

SetKey 

函数 SetKey 更新参数指定的密钥，此密钥是用于计算 HMAC－MD5 的。 
 
函数原型： 
HRESULT  
SetKey( 
 [in]long Type 

[in]long Keyid,  
[in]BSTR pKeyBuf 

); 
 
要求： 
 OpenToken。 
 
参数： 
Type 



 [in] 用户读取数据需要得到的数据类型。 
 ET_DATA_ASCII      ASCII 字符串的格式 

ET_DATA_BINARY       二进制字符串的格式 
Keyid 
 [in] 密钥指示。范围是 1—8。 
pKeyBuf 

[in] 指向一个包含密钥的缓冲区。如果 Type 是 ET_DATA_ASCII，则为 32 个字节的字

符串，如果 Type 是 ET_DATA_BINARY，则为 64 个字节的字符串。 
 
注解： 
 更新参数指定的密钥，此密钥是用于计算 HMAC－MD5 的。其中 KEY 的获得，是通

过一个纯软件接口 Soft_MD5HMAC，参见相应说明。 
 
返回值： 

ET_SUCCESS：表示成功； 
ET_NOT_SET_PID：没有设置 PID 
ET_HARD_ERROR：硬件错误 
ET_INVALID_PARAMETER：无效的参数； 
ET_COMMUNICATIONS_ERROR：没有打开设备。 

TurnOnLED 

函数 TurnOnLED 打开 LED 灯，使其变亮。 
 
函数原型： 
HRESULT  
TurnOnLED(); 
 
要求： 
 OpenToken。 
 
参数： 

无 
 
注解： 
 必须在普通用户状态或超级用户状态下进行。设备加电后，LED灯是常亮的。 
 
返回值： 

ET_SUCCESS：表示成功。 
ET_ACCESS_DENY：权限不够。 
ET_COMMUNICATIONS_ERROR：没有打开设备。 



TurnOffLED 

函数 TurnOffLED 关闭 LED 灯，使其熄灭。 
 
函数原型： 
HRESULT  
TurnOffLED(); 
 
要求： 
 OpenToken。 
 
参数： 

无 
 
注解： 
 必须在普通用户状态或超级用户状态下进行。设备加电后，LED灯是常亮的。 
 
返回值： 

ET_SUCCESS：表示成功。 
ET_ACCESS_DENY：权限不够。 
ET_COMMUNICATIONS_ERROR：没有打开设备。 

GetSN 

函数 GetSN 获得硬件序列号。 
 
函数原型： 
HRESULT  
GetSN( 

[out,retval] VARIANT* SN 
); 
 
要求： 
 OpenToken。 
 
参数： 
SN 

[out,retva] 一个 VARIANT 结构的指针，用来返回硬件设备的序列号。固定长度 16 个

字节的字符串。 
 
注解： 
 可以在匿名状态下进行。 
 



返回值： 
ET_SUCCESS：表示成功； 
ET_INVALID_PARAMETER：无效的参数； 
ET_COMMUNICATIONS_ERROR：没有打开设备。 

GenRandom 

函数 GenRandom 获得 32 个字节字符串的随机数。 
 
函数原型： 
HRESULT  
GetSN( 

[out,retval] VARIANT* pBuffer 
); 
 
要求： 
 OpenToken。 
 
参数： 
pBuffer 

[out,retva] 一个 VARIANT 结构的指针，用来返回 32 个字节的字符串随机数。 
 
注解： 
 用来产生 32 个字节字符串的随机数，如果用户需要更长的随机数，则需要多次调用。 
 
返回值： 

ET_SUCCESS：表示成功。 
ET_NOT_SET_PID：没有设置 PID 
ET_INVALID_PARAMETER：无效的参数。 
ET_ACCESS_DENY：权限不够。 
ET_COMMUNICATIONS_ERROR：没有打开设备。 

GenPid 

函数 GenPid 根据参数中指定的种子，产生产品标识。 
 
函数原型： 
HRESULT  
GenPid( 

[in] long LenSeed, 
[in] BSTR pSeed, 
[out,retval]VARIANT* pid 

); 



 
要求： 
 OpenToken。 
 
参数： 
LenSeed 

[in] 种子码的长度。不能大于 51。 
pSeed 

[in] 指向一个包含种子码的缓冲区。不能超过 51 个字节长。 
NewSoPIN 
 [out，retval] 一个 VARIANT 结构的指针，用来返回产生的产品标识。固定为 8 个字节

的字符串。 
 
注解： 
 出厂设置的产品标识是“FFFFFFFF”，用户指定种子，产生新的产品标识。 
 
返回值： 

ET_SUCCESS：表示成功。 
ET_INVALID_PARAMETER：无效的参数。 
ET_ACCESS_DENY：权限不够。 
ET_COMMUNICATIONS_ERROR：没有打开设备。 

SetupToken 

函数 SetupToken 对硬件进行配置。 
 
函数原型： 
HRESULT  
SetupToken( 

[in] long bSoPINRetries, 
[in] long bUserPINRetries, 
[in] long bUserReadOnly, 
[in] long bReserved 

); 
 
要求： 
 OpenToken。 
 
参数： 
bSoPINRetries 

[in] 超级用户 PIN 码的重试次数。 
bUserPINRetries 

[in] 普通用户 PIN 码的重试次数。 
bUserReadOnly 



 [in] 用户对数据区的读写标志。 
ET_WRITE_READ   可读写 
ET_READ_ONLY    只允许读 

bReserved 
 [in] 保留值，必须为 0。 
 
注解： 
 必须在超级用户状态下进行。 
 
返回值： 

ET_SUCCESS：表示成功。 
ET_HARD_ERROR：硬件错误 
ET_INVALID_PARAMETER：无效的参数。 
ET_ACCESS_DENY：权限不够。 
ET_COMMUNICATIONS_ERROR：没有打开设备。 

Read 

函数 Read 从指定的位置从数据区中读取指定的数据长度。 
 
函数原型： 
HRESULT 
Read( 

[in] long lType, 
[in] long lOffset, 
[in] long lBytesToRead, 
[out,retval] VARIANT* pBuffer 

); 
 
要求： 
 OpenToken。 
 
参数： 
lType 

[in] 用户读取数据需要得到的数据类型。 
 ET_DATA_ASCII      ASCII 字符串的格式 

ET_DATA_BINARY       二进制字符串的格式 
lOffset 

[in] 相对于起始位置的偏移量。 
lBytesToRead 

[in] 需要读取的数据长度。 
pBuffer 
 [out,retval] 一个 VARIANT 结构的指针，用来返回读取的数据，当 lType 是

ET_DATA_BINARY 时，pBuffer 应为 lBytesToRead 的两倍长的字符串。 



 
注解： 
 此函数调用需要有普通用户权限。 
 
返回值： 

ET_SUCCESS：表示成功。 
ET_INVALID_PARAMETER：无效的参数。 
ET_NOT_SET_PID：没有设置 PID。 
ET_ACCESS_DENY：权限不够。 
ET_COMMUNICATIONS_ERROR：没有打开设备。 

Write 

函数 Write 将指定的数据长度写到数据区的指定位置。 
 
函数原型： 
HRESULT 
Write( 

[in] long lType, 
[in] long lOffset, 
[in] long lBytesToWrite, 
[in] BSTR pBuffer 

); 
 
要求： 
 OpenToken。 
 
参数： 
lType 

[in] 用户写数据的数据类型。 
 ET_DATA_ASCII      ASCII 字符串的格式 

ET_DATA_BINARY       二进制字符串的格式 
lOffset 

[in] 相对于起始位置的偏移量。 
lBytesToRead 

[in] 需要写的数据长度，当 lType是ET_DATA_BINARY时，lBytesToRead应等于 pBuffer
长度的一半。 
pBuffer 
 [in] 指向一个包含数据的缓冲区，当 lType 是 ET_DATA_BINARY 时，pBuffer 的长度

应为偶数。 
 
注解： 
 此函数有存取权限控制。 
 



返回值： 
ET_SUCCESS：表示成功。 
ET_INVALID_PARAMETER：无效的参数。 
ET_NOT_SET_PID：没有设置 PID。 
ET_ACCESS_DENY：权限不够。 
ET_COMMUNICATIONS_ERROR：没有打开设备。 

Soft_MD5HMAC 

函数 Soft_MD5HMAC 是标准 HMAC_MD5 的软件实现。 
 
函数原型： 
HRESULT 
Soft_MD5HMAC( 

[in] long lFlags, 
[in] BSTR pData, 
[in] BSTR pAuthKey, 
[out,retval] VARIANT* pretVal 

); 
 
参数： 
lFlags 

[in] 用户需要的 hash 信息类型。 
 SOFT_MD5HMAC_KEY      返回的是硬件计算需要的密钥 

SOFT_MD5HMAC_DIGEST        返回的是散列值 
pData 

[in] 输入的数据，长度大于等于 1 且不能超过 51。 
pAuthKey 

[in] 作运算的密码。 
pretVal 
 [out,retval] 一个 VARIANT 结构的指针，用来返回散列值或密钥。如果是密钥，则为

64 个字节的字符串，如果是散列值，则是 32 个字节的字符串。 
 
返回值： 

无 

MD5HMAC 

函数 MD5HMAC 是利用硬件计算 HMAC-MD5。 
 
函数原型： 
HRESULT 
MD5HMAC( 



[in] long lKeyID, 
[in] BSTR pText, 
[in] long lTextLen, 
[out,retval] VARIANT* pDigest 

); 
 
要求： 
 OpenToken。 
 
参数： 
lKeyID 

[in] 密钥指示。范围是 1—8。 
pText 

[in] 待计算的数据，长度大于等于且不能超过51。 
lTextLen 

[in] 待计算的数据，大于等于 1 且不能大于 51。 
pDigest 
 [out,retval] 一个 VARIANT 结构的指针，用来返回散列值，为 32 个字节的字符串。 
 
注解： 
 权限等同于 KEY 的读权限。 
 
返回值： 

ET_SUCCESS：表示成功； 
ET_INVALID_PARAMETER：无效的参数； 
ET_COMMUNICATIONS_ERROR：没有打开设备。 

常量定义 

常量 值 
SOFT_MD5HMAC_KEY 0x00 
SOFT_MD5HMAC_DIGEST 0x01 
 
常量 值 
ET_DATA_ASCII  0x00 
ET_DATA_BINARY 0x01 
 
常量 值 
ET_USERPIN  0x00 
ET_SOPIN  0x01 
 
常量 值 
ET_WRITE_READ 0x00 



ET_READ_ONLY  0x01 
 

常量 描述 值 
ET_PIN_ERR_MASK 验证 PIN 码掩码 0x0F 
ET_PIN_ERR_MAX  验证 PIN 码最大剩余次数 0xFF 
 

错误代码值 

返回状态 描述 值 
ET_SUCCESS  函数执行成功 0x00 
ET_ACCESS_DENY   访问被拒绝，权限不够 0x01 
ET_COMMUNICATIONS_ERROR 通讯错误，没有打开设备 0x02 
ET_INVALID_PARAMETER 无效的参数，参数出错 0x03 
ET_NOT_SET_PID     没有设置 PID 0x04 
ET_UNIT_NOT_FOUND   打开指定的设备失败 0x05 
ET_HARD_ERROR 硬件错误 0x06 
ET_UNKNOWN_ERROR    未知错误 0x07 
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