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I 

 

坚石诚信科技有限公司 
 

软件开发协议 
 

坚石诚信科技有限公司（以下简称坚石）的所有产品，包括但不限于：开发工具包，

磁盘，光盘，硬件设备和文档，以及未来的所有订单都受本协议的制约。 

 

1． 许可使用 

您可以将本软件合并、连接到您的计算机程序中，但其目的只是如使用手册中描述的

那样保护您的程序或进行网络身份认证。您可以以备份为目的复制合理数量的拷贝。 

 

2． 禁止使用 

除在条款 1中特别允许的之外，不得复制、反向工程、反汇编、反编译、修改、增加、

改进软件、硬件和产品的其它部分。禁止对软件和产品的任何部分进行反向工程，禁

止推导软件的源代码。禁止使用产品中的磁盘或光盘来传播、存储非本产品的原始内

容的任何信息或由坚石提供的产品的任何升级。禁止将软件放在公共服务器上传播。 

 

3． 有限担保 

坚石保证在自产品发给您之日起的 12 个月内，在正常的使用情况下，硬件和软件存

储介质没有重大的工艺和材料上的缺陷。 

 

4． 修理限度 

当根据本协议提出索赔时，坚石唯一的责任就是根据实际情况，免费进行替换或维修。

坚石对被替换下来的任何产品部件都享有所有权。 

 

保修索赔单必须在担保期内写好，在发生故障 14 天内连同令人信服的证据交给坚石

诚信科技公司。往返运费需由客户承担。 

    

   除了在本协议中保证的担保之外，坚石诚信科技公司不再提供特别的或隐含的担保，

也不再对本协议中所描述的产品负其它责任，包括它们的质量，性能和对某一特定目

的的适应性。 

 

5．责任限度 

   不管因为什么原因，不管是因合同中的规定还是由于刑事的原因，包括疏忽的原因，
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而使您及任何一方受到了损失，由我方产品所造成的损失或该产品是起诉的原因或与

起诉有间接关系，坚石诚信科技公司对您及任何一方所承担的全部责任不超出您购买

该产品所支付的货款。在任何情况下，坚石诚信科技公司对于由于您不履行责任所导

致的损失，或对于数据、利润、储蓄或其它的后续的和偶然的损失，即使坚石诚信科

技公司被建议有这种损失的可能性，或您根据第 3方的索赔而提出的任何索赔均不负

责任。 

 

6． 协议终止 

当您不能遵守本协议所规定的条款时，将终止您的许可和本协议。但条款 2，3，4，

5将继续有效。 
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北京总部 

地址：北京市海淀区学清路 9号汇智大厦 B座 2 层 

邮编：100192 

电话：010－82730011（总机） 

传真：010－82737938 

网址：http://www.jansh.com.cn 

 

深圳办事处 

地址：深圳市福田区彩田路星河世纪 C2栋 2101 室 

电话：0755-82561427/82561417/82788953 

邮编：518000 

 

杭州办事处 

地址：杭州市上城区西湖大道 149 号金色城品大厦 1102 室 

电话：0571-86968029/87899289 

邮编：310002 
 

 

http://www.jansh.com.cn/
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快速入门及注意事项 
 

■ ET99多功能锁出厂设置为： 

 PID（Product Identification）的初始值为8个字符“F”，即：“FFFFFFFF”。 

 SO PIN (Super Officer Personal Identification Number)和USER PIN (User 

Personal Identification Number)的初始值为16个字符“F”，即：

“FFFFFFFFFFFFFFFF”。 

 SO PIN默认永远不锁死，USER PIN 默认3次锁死，普通用户状态可以对数据存储

区进行读写。 

 密钥存储区全为0xFF。 

 数据存储区全为0xFF。 

 

■ 如果您需要使用ET99多功能锁进行开发或者测试请与我公司联系。开发需要的相关资

料和软件接口请从我公司网站上下载。网址： http://www.jansh.com.cn -> 资料下载，

或者直接去浏览到本文档的“附录”中根据您的需要找到相应资源直接点击从而进行下

载。 

 

■ ET99多功能锁是USB接口的HID设备，在Win32的多种平台下都有系统自带的驱动支持，

不需要安装额外的驱动程序。 

 

■ ET99多功能锁具有64位全球唯一硬件序列号，及软件加密功能和身份认证功能于一

身，适用于软件保护和安全系统身份认证。 

 

■ ET99多功能锁的PID为8个（0－9，A－F）的字符，不区分大小写。SO PIN为16个（0

－9，A－F）的字符，不区分大小写。USER PIN为16个（0－9，A－F）的字符，不区分大

小写。请注意：不要讲PID和PIN混淆，他们不是一个概念！！ 

 

■ ET99多功能锁分为3级安全状态：匿名状态，普通用户状态（USER PIN验证通过），

超级用户状态（SO PIN验证通过）。 

 超级用户状态下主要完成的工作：产生PID（用户打开多功能锁）、产生新的SO 

PIN、配置硬件设备(PIN码重试次数,读写属性的设置)、重新设置USER PIN(即

解锁USER PIN)。 

 普通用户状态下主要完成的工作：读写数据区中的数据、设置HMAC-MD5密钥、

使用硬件中的HMAC-MD5算法进行计算。 

 另外，超级用户可以完成普通用户的所有操作。 

http://www.jansh.com.cn/
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■ ET99多功能锁的USER PIN和SO PIN最大重试次数可以设置为0－15次，当设置为0时，

则表明USER PIN和SO PIN将永远不被锁死。如果开发商将SO PIN和USER PIN的最大重试

次数设为1－15时，那么当使用者连续输入错误的次数达到了最大限制次数时，则多功能

锁会被锁死，这时即使输入正确的SO PIN 或USER PIN，也不能进行相应的操作；如果在

最大限制次数内只要有一次输入正确，最大重试次数又恢复为开发商所设置重试次数的

最大值。SO PIN和USER PIN的使用类似于生活中的银行卡。  

 

■ 当USER PIN锁死时，可以使用SO PIN重置USER PIN为16个字符“F”。当SO PIN锁死

时只能退换给我公司进行处理。 

 

■ 当硬件设备配置成只读时，这时普通用户状态只能对数据存储区进行读操作，不能进

行写操作，也不能设置HMAC-MD5密钥。超级用户状态可以进行写操作和设置HMAC-MD5密

钥 

 

■ ET99多功能锁提供1000字节(1K)的数据存储区域，必须经过USER PIN权限验证或者SO 

PIN权限验证后才可以进行读写操作。开发商也可以将该空间设置为只读，这时经过USER 

PIN权限验证后只可读取存储空间中的数据，不能写入；SO PIN验证后可读，可写。在使

用读写接口进行读写操作时每次只能60个字节，多于60字节请分块操作。例如：您要读

取或写入的数据共90字节，那么就需要调用两次读写接口，第一次读取或写入60字节，

第二次读取或写入剩余的30字节，这个方法在高级语言中可以利用循环控制！ 

 

■ ET99多功能锁提供密钥存储区域，开发商可以设置8个32字节的HMAC-MD5密钥。该密

钥用于计算，只能被改写，无法读取。 

 

■ 最终用户在使用 ET99 进行网上身份认证或者使用加密后的应用软件时，特别是在进

行身份认证时需要输入 ET99 的 USER PIN。由于 ET99 的 USER PIN 为 16 个字符，用户输

入不方便，这时开发商应先对 USER PIN 进行处理。可以将用户自己设定的 USER PIN（如：

superkey）通过调用我们接口库提供的 MD5_HMAC 接口或者自行设计相应的转换算法，

将最终用户的输入( superkey )转换成 16 个 （0－9，A－F）的字符。在使用 MD5_HMAC

接口时，其结果为 16 个字节，这时可以截取其中的 8 个字节，每个字节以 2 个 16 进制

的字符（0－9，A－F）表示，这样再作为 ET99 的 USER PIN，以供验证调用的接口使用。 

 

■ ET99多功能锁提供外壳加密工具，通过此工具，您不需要编写一句代码，只需用鼠标

作一些简单的选择操作，您便可以将 EXE、DLL、ARX 等 Win32 PE 结构的文件或者PDF、

视频文件进行加密。 
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ET99 多功能锁用户手册 

第一章 简 介 

1.1 关于 ET99 多功能锁 
 

ET99 多功能锁是一款可以支持软件保护应用和身份认证应用的多功能，免驱动的 USB 设备。 

 

对于受保护的软件，通过它，可以保护该软件不被非法复制和非授权访问或使用。当使用多功能锁加密

保护您的软件后，启动所加密保护的程序时，此时若多功能锁不在或对某个应用模块的访问已超过预先设定

的次数，程序会发出错误信息，从而终止，这就达到了加密保护软件的目的。ET99 多功能锁提供 API 接口

调用和外壳加密等多种加密方式。 

 

ET99 多功能锁还可以应用在各种安全系统身份认证领域，包括网站系统、OA 办公系统、信息查询系统

等。通过 ET99 多功能锁的使用替换掉传统的用户名和密码，保证了系统的登录安全。 

 

本手册会逐一论述 ET99 多功能锁的使用方法。 

1.2  ET99 多功能锁实现软件保护的原理 
 

通过在程序执行过程中对多功能锁的访问，进行读写等操作，使程序带有对多功能锁的硬件依赖性。利

用多功能锁硬件专用芯片的不可复制性，使软件也具有不可复制性，从而实现软件保护的目的。开发商还可

以使用外壳加密工具，不需要编写程序就可以对应用软件进行加密。建议加密过程采用API调用和外壳加密相

结合，增加软件的加密的强度。 

 

1.3  ET99 多功能锁实现身份认证原理 
 

采用冲击响应的认证方法，登录时在服务器端和客户端同时进行计算，客户端计算前要先验证USER PIN，

通过后在硬件中使用HMAC-MD5密钥进行计算，服务器端在服务器上使用软件进行计算，比较计算结果。 

http://www.jansh.com.cn/upload/solution/cjxy.pdf
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1.4  ET99 多功能锁的优点 
 

 兼容性好 

 ET99多功能锁不仅对打印机、扫描仪等设备具有高度的透明性，特别是多个相同的ET99多功能锁也可以

使用USB HUB并联在一起使用，相互之间不会干扰。 

 

 速度快 

对于使用ET99多功能锁加密后的软件，其运行速度同加密前区别不大，ET99多功能锁能够在很短的时间

内处理完毕，保证用户程序的顺畅运行。 

 

 使用简便 

ET99多功能锁在API函数调用上从用户角度出发，最大限度简化使用接口。用户能够在很短的时间内掌

握ET99多功能锁的使用方法，节约开发上所投入的时间。 

 

 高加密强度和身份认证相结合 

ET99多功能锁是全新设计的高强度多功能锁,有完整的用户管理。 

（1）用户必须在超级用户状态下（SO PIN验证通过)，通过自己设定的不超过51字节的种子生成PID，

以后打开和关闭多功能锁都需要通过PID来完成。PID的生成算法是在多功能锁内部完成的，而且是不可逆的，

也就是说，只有生成者才知道什么样的种子能生成什么样的PID，别的人即使知道PID，同时也能够调用这个

计算过程，但因为不知道种子是什么，是无法生成和您相同的PID的硬件，保证了用户的多功能锁的独特性。 

（2）用户在对多功能锁中的数据进行读写操作时需要进行USER PIN验证，又增加了一层对软件的保护

性。 

（3）用户可以在配置设备时设为只读，那么多功能锁中的数据只可以读取，而不能被更改，密钥也不

能被修改，从而保证了锁内数据不被篡改。 

（4）使用多功能锁硬件中的HMAC-MD5算法进行冲击响应身份认证。HMAC-MD5密钥存在多功能锁中，该

密钥只用于计算，任何人获取不到密钥的内容，保证密钥的安全性。 

（5）提供了安全方便的外壳加密工具，使加密工作非常简单。 
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 系统支持 

ET99多功能锁采用无驱设计，使用方便，兼容性好，支持多种操作系统台：Windows98（第二版）、

Windows2000、WindowsXP、Windows2003  Win7，Win8等。 

 

 软件接口丰富 

ET99多功能锁提供3种接口：标准DLL动态链接库，全功能组件和安全组件。多种语言的调用示例：C#、

ASP、DELPHI、VFP、VB、VC、JAVA、PB等。
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第二章  ET99 多功能锁的硬件特性 
 

2.1 ET99 多功能锁的内部构造 
 

 ET99多功能锁的核心是带USB接口的专用CPU。另外多功能锁CPU内部还有一片存储器

芯片，存储的数据掉电后不会丢失。我们把它划分成数据存储区（1000字节）和密钥存

储区（8个32字节密钥）。开发者可以将软件的一些重要信息(如序列号等)保存在多功能

锁中的数据存储区中，或者将进行HMAC-MD5密钥写在多功能锁中的密钥存储区中。需要

注意的是，存储区可写10万次，读的次数不受限制。10万次是个很大的数，一般完全可

以满足绝大多数开发商的要求，只要不当成内存单元来使用就好。 

 

2.2 ET99 多功能锁的硬件接口 
 

 ET99多功能锁支持 USB 1.1 标准，通过 USB HUB 进行扩展，并且在每个 USB 多功

能锁上面有附加的信号灯，开发者可以通过信号灯来判定一些常见的问题（正常状态在

插入 USB 多功能锁以后信号灯常亮，如果信号一闪一闪表示系统加载错误等）。另外ET99

多功能锁提供了LED灯的控制接口，开发商可以自己编程控制LED灯的亮与灭。 

 

2.3 ET99 多功能锁的安装问题 
 

ET99多功能锁采用无驱设计，在win98二版以上的操作系统平台上不需要安装驱动程

序。上层应用只需要调用DLL动态链接库提供的接口就可以对硬件进行各种操作。即插即

用的，可随时插拔。但需要注意的是在比较干燥的环境下，主机和人体间可能存在很高

的电压差(几百到几千伏)，若带电插拔，也可能会造成锁中芯片的过压损坏。USB 多功

能锁虽然是即插即用，但如果在程序正在访问的过程中拔出多功能锁，也可能会导致系

统的不稳定。 

因为仅通过动态库来访问多功能锁，开发商可以将动态库打到自己的安装包中，或

者通过IE插件的方式通过网页在线安装。
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第三章  ET99 多功能锁的开发包 
  

ET99多功能锁的开发包提供了开发商开发需要的工具和软件接口。开发商可以从我公司网站

（http://www.jansh.com.cn）上下载相关资料。 

 ET99开发说明文档 

（1）ET99多功能锁用户手册.pdf：如何使用ET99多功能锁 

（2）ET99多功能锁API接口.pdf：API接口说明 

（3）全功能ActiveX控件参考手册.pdf：全功能ActiveX控件说明，适用于VB，Delphi，C#等 

（4）安全ActiveX控件参考手册.pdf：安全ActiveX控件说明，适用于网页调用 

 开发头文件 

FT_ET99_API.h：开发头文件 

 动态链接库 

（1）FT_ET99_API.dll：标准DLL动态库 

（2）FT_ET99_API.lib：动态Lib库 

（3）ET99_FULL.dll：全功能ActiveX控件，其依赖于FT_ET99_API.dll 

（4）JET99AI20.dll：JAVA的JNI接口DLL动态库 

在使用ActiveX组件时分为两种情况： 

第一种情况：在win xp操作系统下 

此时请将FT_ET99_API.dll和ET99_FULL.dll拷贝到一起(最好拷贝到system32目录下)，并在命令行使用

regsvr32 ET99_FULL.dll命令将ET99_FULL.dll注册，如果成功会弹出： 
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请注意：FT_ET99_API.dll是标准的动态库，可以用regsvr32注册的文件都是组件，不要以文件的后缀名来判

断是组件或者动态库，在一些asp、js的网页中使用的就是ET99_FULL.dll组件。 

第二种情况：在Win7操作系统下 

 在win7有分为两种情况： 

 （1）32位WIN7系统： 

  首先要明确一点，x64系统上可以运行32位的程序，那么也就可以调用32位的库，因此这种情况下

请将FT_ET99_API.dll(32位)和ET99_FULL.dll(32位)一起拷贝到windows\syswow64目录下，之后以“管

理员权限运行”打开cmd，并在DOS窗口中进入到syswow64目录，最后使用regsvr32注册ET99_FULL.dll。 

 （2）64位WIN7系统： 

  如果您要使用的是x64的库，那么请将FT_ET99_API.dll(64位)和ET99_FULL.dll(64位)拷贝到一起

并放到windows\system32目录下(这个目录下都是64位的文件)，之后以“管理员权限运行”打开cmd，

并在DOS窗口中进入到system32目录，最后使用regsvr32注册ET99_FULL.dll。 

 

 

 版权信息 

License.rtf：版权信息文件 

 示例程序 

包括VC、VB、Delphi、C#、ASP、JAVA、PB、FoxPro等示例代码 

 ET99多功能锁应用工具 

在运行各工具之前，请从lib目录下拷贝FT_ET99_API.dll文件到系统目录或当前目录。 

（1） －批量初始化工具。该工具可以完成对PID，USERPIN，SOPIN，读写属性，

重试次数的设置。建议在初次得到加密锁后使用该工具进行初始化，并熟练使用该工具，源代码参见

ET99Setting源代码。 

（2） －编辑器工具，该工具可以验证PID，USERPIN，SOPIN，解锁USERPIN，设置HMAC-MD5

密钥以及MD5散列计算，源代码参见ET99Edit源代码。



 

 

 版权所有 © 北京坚石诚信科技有限公司 

公司网址： www.jansh.com.cn 

 

9 

ET99 多功能锁用户手册 



 

 

 版权所有 © 北京坚石诚信科技有限公司 

公司网址： www.jansh.com.cn 

 

10 

ET99 多功能锁用户手册 

第四章  ET99 多功能锁工具使用 
 

本章主要讲解Tools目录下的工具如何使用。出厂时硬件状态为： 

 PID的初始值为8个字符“F”，即：“FFFFFFFF”。 

 SO PIN和USER PIN的初始值为16个字符“F”，即：“FFFFFFFFFFFFFFFF”。 

 SO PIN永远不锁死，USER PIN3次锁死，普通用户状态可以对数据存储区进行读写。 

 密钥存储区全为0xFF。 

 数据存储区全为0xFF。 

用户可以使用下面介绍的工具更改为自己的值 

另外，ET99多功能锁的PID为8个（0－9，A－F）的字符，不区分大小写。SO PIN为

16个（0－9，A－F）的字符，不区分大小写。USER PIN为16个（0－9，A－F）的字符，

不区分大小写。 

注意：PID，USERPIN，SOPIN都不区分大小写，但是在输入要修改的USERPIN时按照

英文字母表的顺序来说，USERPIN中绝对不可以出现“F”以后的字母。 

4.1 ET99Setting_Batch 工具 
需要使用 ET99 加密锁设置工具（ET99Setting.exe）对 ET99 进行初始的设置，在未

更改 PID 的状态下是不能进行读写操作与外壳加密 
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硬件PID：ET99的产品标示，默认8个F，通过种子码算法产生，种子即是在“PID种子”

中输入的。  

SO PIN码：管理员PIN码，开发商保存，可用于对USER PIN的解锁等，通过种子码算

法产生，默认16个F。 

USER PIN：用户PIN码，字符限制“0-9，A-F”，外壳加密中需要验证，同时读写数据

需要该PIN码验证通过，默认16个F。 
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新的USER PIN码：用户根据自己的需要设置，注意字符的限制。 

PID种子：用于产生PID的种子，长度在1-51字节范围内。请牢记PID的种子码，在您

忘记PID的情况下，可以通过之前的种子码找回PID，原理：相同的种子码

生成相同的PID。 

SO PIN种子：用于产生SO PIN的种子，长度在1-51字节范围内。 

请选择设置项：用户根据自己的需要，选择需要修改的属性。 

设置：设置完成点击设置按钮，提示设置成功。  

历史记录：在设置成功后，会在此工具的同一目录下生成一个History.ini文件，此

文件中记录着您修改后的PID，USER PIN，SO PIN等信息 

提示：只有“读写属性”的选项框被选中时对重试次数的设置才会生效，而且为了

开发过程中的方便，只要设置PID即可，否则不断的输入USERPIN或者SOPIN会带来一定的

麻烦。 
 

4.2 ET99Edit 工具 
ET99Edit工具实现了FT_ET99_API.dll全部的接口，其源代码参见ET99Edit源代码。 

4.2.1 打开和关闭多功能锁 
运行ET99Edit工具后，按“F”键，先进行查找多功能锁操作，这时输入多功能

锁的PID，如下图： 

 

 
 

然后按“T”键，打开多功能锁，见下图： 
 



 

 

 版权所有 © 北京坚石诚信科技有限公司 

公司网址： www.jansh.com.cn 

 

13 

ET99 多功能锁用户手册 

 
 

按“C”键，关闭多功能锁。按“X”键则退出ET99Edit工具程序，见下图： 

 
 

4.2.2 验证 USER PIN，SO PIN 和重置安全状态 
在打开多功能锁后，按“P”键，则验证USER PIN，这时可以进行普通用户权限

的各种操作，见下图： 
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按“S”键进行SO PIN的操作，见下图： 

 
 

 按“R”键后，重置安全状态，即这时的硬件状态为匿名状态，见下图： 

 
 

4.2.3 控制指示灯 
在经过USER PIN验证或者SO PIN验证后，可以控制硬件指示灯的开关。按“O”

键打开指示灯，按“D”键关闭指示灯。见下图： 
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4.2.4 得到多功能锁的硬件 ID 和取随机数 
在打开多功能锁后按“N”键可以得到硬件序列号，见下图： 
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在经过USER PIN验证或者SO PIN验证后，可以取得随机数，见下图： 

 

 
 

4.2.5 产生 PID 
在打开多功能锁，并验证SO PIN后，按“I”键产生PID，该功能与SetTokenPid

工具的功能是一样的。见下图： 

 

 
 

4.2.6 读写数据和设置密钥 
在打开多功能锁后，并经过USER PIN或者SO PIN验证后，按“A”键进入数据操

作菜单，见下图： 
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按“W”键进行写操作，先输入要写入的数据在数据存储区中的偏移位置，再输

入要写入的数据，注意：在进行写操作时每次只能60个字节，多于60字节请分块操

作。见下图： 

 
  

分块操作：假如要写入\读取120个字节的数字，那么可以使用循环操作进行分块操作， 

第1次：从偏移位置为“0”的地址起始写入\读取到第59的位置，这样前60个字节就完           

成写入\读取的操作。 

第2次：从偏移位置为60的地址开始写入\读取,完成后60字节的操作。到此120字节便已

全部完成写入\读取 

       以此类推„„„„ 

第i次：„„„„ 

第i+1次：„„„„ 
    
第i+n次：„„„„ 

 

按“R”键进行读操作，先输入要读取的数据在数据存储区中的偏移位置，再输

入要读取数据的长度。注意：在进行读操作时每次只能60个字节，多于60字节请分

块操作。见下图： 
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按“K”键进行设置HMAC-MD5密钥的操作，先输入密钥的索引号，再输入32字节

的密钥值，见下图： 
 

 
 

4.2.7 进行软件和硬件 HMAC-MD5 运算 
打开多功能锁后，并经过USER PIN或者SO PIN验证后，按“Y”键，进入加密计

算菜单，见下图： 

 

 
 

按“M”键进行HMAC-MD5密钥设置，先输入密钥索引号，然后输入密钥值，这时
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接口会将输入的值进行计算产生32字节的密钥文件，写入索引号指定的密钥中，见

下图： 

 
按“H”键进行验证，这时先输入密钥索引号，然后输入随机数（不要超过51

字节），这时在硬件中利用随机数和该索引号的密钥文件进行计算，得到计算结果。

然后再输入密钥进行验证，密钥即上一步（按“M”键）产生32字节密钥文件的输入，

这时接口使用软件进行计算，如果密钥一致则计算结果相同，见下图： 
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上面的过程实际上就是冲击响应的过程，硬件中的计算为客户端的计算，软件

计算为服务器端的计算，比较计算的结果，来判断登录用户的合法性。由于密钥在

硬件中，没有人可以得到其内容，而进行计算前还需要进行USER PIN验证，因此保

证了登录的安全性。 

4.2.8 更改 SO PIN 和 USER PIN，解锁 USER PIN 
打开多功能锁后，按“U”键进入设置菜单，见下图： 

 

 
 

按“P”键可以对USER PIN进行更改，先输入旧的USER PIN，再输入新的USER 

PIN见下图： 
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按“S”键设置新的SO PIN，但要先验证SO PIN，其功能与SetSoPin工具一样，

先输入产生新的SO PIN的种子，不超过51字节，见下图： 

 

 
 

按“R”键重新设置USER PIN为16个字符“F”，需要先输入SO PIN进行验证。

在USER PIN锁死后，可以使用本功能进行解锁，见下图： 
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按“T”键对硬件进行配置，需要先验证SO PIN，然后输入SO PIN的最大重试次

数，USER PIN的重试次数，读写属性：0－可读写，1－只读。其功能与SetupToken

工具功能一致，见下图： 
 

 
图4－30 
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第五章 外壳加密工具 
 

ET加密锁提供了方便完善的外壳加密工具。通过该工具，不需要编写一行代码

就能够完成对各种应用程序的高强度保护，即使非编程人员，也能够在短时间内完

成对各种软件的专业加密 

ET加密锁外壳中采用了多种先进的加密技术，能够有效防止各种非法手段破解

应用程序。主要技术包括 



压缩/加密方法重构PE文件结构 

采用高效压缩加密算法，压缩加密程序种的代码段、数据段、输入表、资源段

和外壳自身。压缩加密后的程序体积小，不易被返汇编。 

MD5自校验功能，校验文件自身的完整性 

文件通过MD5散列算法得到散列结果，这个结果通常称为文件指纹，如果文件

数据被修改，指纹就会改变，程序将不能运行。这样就可以有效的防止破解者更改

二进制代码。 

防止反跟踪调试 

外壳采用了很多反跟踪调试的手段，如父进程检查，内存监控，禁用调试命令

等方法禁止调试器调试。 

监控线程监视程序内存 

监控线程监视内存中程序的只读代码段和外壳代码的完整性，在监测到被修改

后，程序会退出运行。 

5.1 加密前的准备 
外壳加密的过程十分简单，使用我们提供的外壳加密工具就可以快速的完成高

强度的加密。过程如下： 

 
（1）启动时选择不同ET系列的加密锁。 
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（2）参数的设置 
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注意：如果您在加密时还没有来得及修改 PID，请使用 ET99Setting_Batch.exe 修改 PID

以便后续工作的顺利进行 

 

5.2 支持加密的文件类型 
 目前坚石诚信 ET99 外壳工具支持两种文件类型的加密： 

程序文件：支持 PE 格式的 EXE，DLL，OCX 等程序；支持.Net 开发的 C#，VB.Net

等程序； 

数据文件：支持 PDF，Flash，视频等数据文件。同时支持 ET99/ET199 加密锁。 
 

5.3 具体加密操作 
 

5.3.1 加密 PE 结构程序文件 
这里我们以加密 window 系统自带的记事本程序为例来详细阐述一下加密的简单操

作 。 
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（1） 首先，在外壳加密工具的界面上点击“ ”按钮来选择您要加密的文件，

之后将弹出下面的对话框：         

 
此时在“要保护的文件类型”下拉框中一定要选择“程序”类型。随后点击上图红色方

框中的按钮浏览到要加密的文件，选中文件后在“输出文件”的编辑框中会自动填写加

密后的文件名，当然，这个文件名是可以任意更改的！输入文件就是加密后文件！ 

（2） 点击“确定”按钮，在加密工具的右侧窗口中会列出待加密的文件，选中此文

件后会左侧列出加密选项，如下图红色区域中： 
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反编译：防止破解者反编译调试程序。 

检查父进程：破解者在反编译调试时需要通过反编译工具启动程序，如果选择了

检查启动程序的父进程，那么破解工具启动程序时，程序将不  能

启动。 

指令替换：替换程序中的部分指令。 

文件保护：检查程序的完整性，防止破解者篡改程序。 
 

点击“ ”来完成加密。如下图： 
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加密成功后，会提示： 

 
否则提示相应的错误码！ 

（3） 如果要一次加密多个文件，需要先添加要加密的各个文件，然后点击“ ”

完成批量加密，如下图： 
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注意：加密锁使用外壳工具对程序文件完成加密之后不可在更改其PID，USERPIN，SOPIN

等，否则被加密的程序将出现无法运行的后果。 

 

5.3.2 加密.NET 程序 
 

      在加密.net 程序是外壳工具的左侧会自动多出针对于.net 的加密选项，用户可以根

据自身的需要进行选择，如下图： 
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当且仅当可执行文件是.net 语言编写的时才会多出这些选项，针对于.net 程序使用外壳加

密工具时的另一个亮点就是可以选择要执行加密的方法体，此功能点击上图中的“方法

列表”便会弹出选择框，可以全选，也可以选择一些至关重要的方法对其执行加密操作，

如下图： 

 
FAQ: 

 Q：某些情况下通过外壳工具加密后的文件无法运行？ 

 A： 如果出现上述的情况，请尝试将加密后的文件名改为加密前的文件名。 
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5.3.3 加密数据文件 
 

     目前，坚石诚信 ET 系列的加密锁都支持对数据文件进行外壳加密，支持的文件格

式大致包括一下两种： 

(a) PDF 文件(不支持 office 文件和 txt 记事本文件) 

(b) 视频文件(主流的视频格式都可支持，例如：rmvb,avi,wma,flv,swf 等) 

  接下来简单的介绍一下加密时的操作步骤： 

(1) 选择要加密的数据文件，这里以加密 PDF 文档为例。首先点击“ ”弹

出： 

 
这里的文件类型我们一定要选择“数据”。 

(2) 点击“确定”按钮后没有什么需要特别注意的事项，只需要按照加密可执行程

序文件那样完成加密即可。 

 

到完成这两个步骤为止我们对于数据类型文件加密刚刚进行了一半的流程，这

是被加密后的 PDF 文档(或者视频文件)即使在插锁的情况下也是无法打开的。因为我

们还要对阅读 PDF 文档的阅读器(或者视频播放器)也进行加密操作，由于 PDF 阅读以

及视频播放器都属于.exe 可执行文件，因此他们的加密过程与5.3.1 加密 PE 结构程

序文件是相同的，这里不再赘述！ 

(3)但是，仅且仅有一点是万万不能忽略的，这也是不同于单独加密可执行程序的

地方。具体请参考下图： 
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注意：此时的“启用数据保护”一定要选择“是” 

(4)接下来就按照正常的步骤来完成加密。加密后的PDF阅读器或者视频播放时要

浏览到加密后的PDF文件或者视频文件便可以正常的打开文件。 

到此为止，关于数据文件如何进行加密的过程已经介绍完毕。必须明确的是，在进

行数据文件加密时不单单是加密PDF文档或者视频文件，还要加密播放他们的软件，二者

缺一不可。 

 

在使用外壳工具加密后如出现错误，请按照下面的步骤检查： 

 

(1)有可能是输入的PID和USER PIN不正确造成的，这时可以使用ET99 Edit工具进行

检测。请按照前面的4.6.1和4.6.2进行操作。 

 

(2)有可能是USER PIN锁死了，这时请按照前面的4.6.8进行解锁USER PIN操作。 
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(3)有可能所加密的文件格式不支持，这时请使用系统中自带的NOTEPAD.EXE进行测

试，该文件一般位于C:\WINDOWS\NOTEPAD.EXE。 
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第六章  ET99 多功能锁使用说明 
6.1 使用 ET99 多功能锁加密软件 
 

（1）ET99多功能锁提供1000字节的数据存储区，开发商可以使用该区域存储数据，

有以下特点： 

 1000字节数据空间，可满足大部分应用软件需求。 

 需要通过PID打开多功能锁。 

 需要经过USER PIN或者SO PIN验证才可以进行操作。 

 可以设置为只读或者读写都可以。 

 SO PIN和USER PIN可以设置为有最大次数限制，防止破解者反复尝试密码。 

 在使用读写接口进行读写操作时每次只能60个字节，多于60字节请分块操作。 

 

（2）ET99密钥存储区可以存储8个32字节密钥，用于HMAC-MD5计算。实际上相当于

种子码算法，通过输入（每次不超过51字节）进行计算，产生结果，将结果与应用软件

中的数据进行加密处理，产生密文存储在多功能锁中。这样在应用软件使用时，必须通

过该把多功能锁中的密钥计算产生的结果与密文进行反向解密处理产生明文，供软件使

用。 

 

（3）ET99多功能锁的外壳加密是保护您的软件最快捷的方法，使用外壳加密工具这

种加密方案非常简单，对于没有源代码或没有很多时间编写代码加密的开发者是极为方

便的。考虑到软件的发展趋势，我们的外壳加密工具目前仅对32位应用程序有效。目前

支持的文件格式有 Win32 PE 格式 EXE、DLL，ARX 文件等。外壳工具的使用说明请参见

第四章相应的说明。 

开发包中有ET99Env外壳工具的VC源代码（相关下载\软件保护\外壳加密工具

\ET99Env.rar），编译时需要将RyXShell_ET99.dll文件拷贝到系统目录中（如：C: \ 

WINDOWS \ system32）。 

 

建议软件开发商灵活应用上述办法对应用软件进行加密。最好的方式是使用API函数

接口完成加密工作后，再使用外壳工具再进行一次外壳加密，从而增加软件的加密强度。 

6.2 使用 ET99 多功能锁进行身份认证 
 

可以应用ET99多功能锁进行冲击响应身份认证，替换掉传统的用户名和密码方式，

使登录更加安全。其原理如下图所示： 
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图5－1 

 

在整个认证过程中，ET99采用冲击响应的认证方式。当需要在网络上验证用户身份

时，先由客户端向服务器发出一个验证请求。服务器接到此请求后生成一个随机数并通

过网络传输给客户端（此为冲击）。客户端将收到的随机数提供给ET99，由ET99使用该随

机数与存储在ET99中的密钥进行HMAC-MD5运算并得到一个结果作为认证证据传给服务器

（此为响应）。与此同时，服务器也使用该随机数与存储在服务器数据库中的该客户密钥

    服务器端 

 

 

 

 

 

 

 

 
        NO 

 

 
     YES 

 

 

 

 

 

 

 

 

 

 

 
                               YES 

 
          NO 

客户端 
     NO 

 

      
   YES 

    

 

输入 PIN 码  PIN 码验证失败 

取得自定义序列号 取得客户端传来的序列号 

序列号正确 

从数据库中取得

用户的信息 

进行 MD5 计算 

得到摘要 

发送验证要求 

检验摘要的正确性 

在 ET99 内进行 MD5 计算得到摘

要,并将其一并发回服务器 

提供服务页面 

拒绝提供服务页面 

拒绝提供服务页面 
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进行HMAC-MD5运算，如果服务器的运算结果与客户端传回的响应结果相同，则认为客户

端是一个合法用户。 

 具体可以参看ASP示例，其过程如下： 

（1）使用ET99AspInit工具进行设置硬件计算所使用的HMAC-MD5密钥的工作，在使

用该工具前需要将lib目录下的FT_ET99_API.dll文件拷贝到系统目录（system32目录）

或当前目录。该工程的源代码参见ET99AspInit源代码（相关下载\身份认证\ET99 API

示例，用在ASP示例中）。运行ET99AspInit.exe后界面如下图所示： 

 

 
图5－2 

 PID：多功能锁当前的PID 

 User PIN：多功能锁当前的USER PIN 

 Key：用于产生进行HMAC-MD5计算的密钥，即认证密钥 
 

填写完成后会弹出设置成功的对话框。如下图： 

 



 

 

 版权所有 © 北京坚石诚信科技有限公司 

公司网址： www.jansh.com.cn 

 

37 

ET99 多功能锁用户手册 

 
图5－3 

 

正确设置HMAC-MD5密钥后，会在相同目录下产生一个user.txt文件，文件中记录着

该把多功能锁的硬件ID和HMAC-MD5密钥值。如下图： 
 

 
图5－4 

 

（2）将Lib目录下的dll文件拷贝到系统的system32目录下，并在开始运行CMD

中键入regsvr32 ET99_MOD.dll和regsvr32 ET99_FULL.dll，成功后会弹出注册组件成功

的对话框。见下图： 
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图5－5 

 

 
图5－6 

 

（3）测试的机器上要安装了IIS服务器。在Asp文件夹单机右键，选择属性，然后选

择Web 共享。见下图： 
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图5－7 

 

（4）启动IE，浏览测试网页。输入多功能锁的PID和USER PIN。见下图： 
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图5－8 

按Let me in按钮后到验证页面，表示登录验证成功，见下图： 

 
图5－9 
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说明：本示例中服务器端使用的user.txt文件的方式，实际开发中应根据需要采用

数据库。开发商可以将登录用户的用户名存储到多功能锁的数据存储区中，那么客户端

在利用服务器产生的随机数进行完HMAC-MD5硬件计算后，将从硬件中读取的用户名，和

客户端计算结果传递给服务器端。服务器利用用户名从数据库中取得该用户的密钥，利

用随机数进行软件计算得到服务器端的结果，然后与客户端的结果进行比较，一致则表

明用户身份合法。 

在整个认证过程中网络上所传递的只有3种数据：用户名，随机数和计算结果，计算

结果由随机数的不同而每次各不相同，这些数据被截取到也是没有意义的。同时ET99多

功能锁是客户端的安全产品，具有以下特点： 

 登录用户必须先输入自己的USER PIN进行验证后才有权限完成计算。 

 USER PIN有最大重试次数限制，连续输入错误会锁死。从而防止硬件丢失后，

被不合法的用户反复重试。 

 存储在ET99多功能锁中的密钥不能被任何人获取。 

 用户登录时必须具备硬件和保护硬件的USER PIN双重因子时才能登录。有硬件，

不知道USER PIN或者知道USER PIN，没有硬件，都是没有办法登录的。比传统

的用户名和密码方式大大增加的登录用户的安全性。 

 保障了系统开发商的利益。使用硬件登录，不存在用户名密码共享的问题。 
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第七章  常见问题 
 

    本章能帮助您解决使用 ET99 多功能锁时碰到的一些常见问题。下面列出了一些您

或您的客户可能遇到的一些问题，同时提出了决解方案。 

7.1 一些问题的通常处理手段 
 

■ 请留意我们的站点 http://www.jansh.com.cn 我们会经常更新这个站点。 

■ 换另一台计算机进行测试，是否问题还出现。 

■ 检查计算机是否受病毒感染（病毒可能阻止程序的正常运行）。 

7.2 一些常见问题 
 

1. 什么是USB接口，它有何优点？ 

答：USB接口的含义是通用串行总线，英文全称是Universal Serial Bus。是一种新的接

口标准。可详见www.usb.org。优点是即插即用、支持热插拔、传输速度快、可通过扩展

连接多达127个USB设备，不用担心USB多功能锁与打印机等外设的冲突。 

 

2．为什么我的USB多功能锁插上后显示未知设备？ 

答：一般有3种情况。（1）有干扰或是接触不良，重新插入或者更换计算机上的其它USB

插口。（2）ET99多功能锁采用无驱设计，在win98二版以上的操作系统使用系统自带的

驱动，不需要独立安装驱动。但在不完善的操作系统安装过程中会去掉系统驱动，用户

需要在同版本的操作系统种将WINDOWS\Driver Cache\i386\driver.cab文件拷贝到不完

善的操作系统的相应目录中。（3）请检查是否关闭了BIOS中的USB支持选项。 

 

3.硬件安装问题？ 

答：win98二版安装时需要win98的系统安装盘上的base6.cab包。Win2000/XP/2003以上

操作系统不需要系统安装盘。如果在计算机上不能认到多功能锁，请使用USB鼠标或者USB

键盘来检测计算机的系统是否支持标准HID设备。 

 

4. 多功能锁如何进行软件更新？  

答：如果您是我们的测试用户，您会定期收到我们寄给您的最新升级。如果不是，您可

以去 http://www.jansh.com.cn上下载最新的开发包。 

 



 

 

 版权所有 © 北京坚石诚信科技有限公司 

公司网址： www.jansh.com.cn 

 

43 

ET99 多功能锁用户手册 

 

5. ET99多功能锁的PID是否安全？ 

答：非常安全。它是由一个长度不超过51个字节的字符串作为种子，多功能锁会根据这

个种子生成 PID。这个生成算法是在多功能锁内部完成的，而且是不可逆的，也就是说，

只有生成者才知道什么样的种子能生成什么样的PID，别的人即使知道PID，也能够调用

这个计算过程，但因为不知道种子是什么，是无法生成您的PID的，从而无法生产出一个

与您手中一致的多功能锁硬件。 

 

6. ET99多功能锁的SO PIN和USER PIN是否安全？ 

答：非常安全。SO PIN和USER PIN可以设置成永远不锁死和锁死二种状态，开发商可以

根据自己的情况灵活选择。当设置为锁死状态后，如果连续输入错误的次数超过了最大

重试次数，则多功能锁锁死，这时输入正确的密码也不能进行相应的操作；在最大重试

次数内只要有一次输入正确，则重试次数又恢复为最大重试次数。这种机制类似于银行

卡，防止破坏者反复重试破解密码。当USER PIN锁死时，可以使用SO PIN重新设置USER PIN

为16个字符“F”。但当SO PIN锁死时，只能退还给我们处理。 

 

7. 开发时请注意ET99多功能锁的出厂设置。参看本手册开始的快速入门及注意事项。 
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附录 

ET99 的出厂设置： 
    硬件 PID:  FFFFFFFF 

   USER PIN:  FFFFFFFFFFFFFFFF (16 个 F)，USER PIN 重试次数：3 次 

      SOPIN:  FFFFFFFFFFFFFFFF (16 个 F)，   SO PIN 重试次数：永不锁死 

读写空间:  1K 

读写属性：可读写 

接口文档下载链接 
 

  

实 用

工 具

下 载

链接 

  

 

外壳加密工具下载链接 

《API 接口说明文档》 对应 FT_ET99_API.dll  (标准 dll 库) 

《FULL 组件接口说明手册》 对应 ET99_FULL.dll    (com 组件) 

  

ET99 批量设置工具(ET99Setting_Batch.exe) 可设置 PID、USERPIN、SOPIN、读写属

性、重试次数，方便快捷，功能全面 

ET99 编辑器工具(ET99Edit.exe) 可验证 PID、USERPIN、SOPIN，解锁
USERPIN 

ET99 管理工具(ET99_MTool.exe) ET99/ET299 管理工具。通过该工具可以

批量设置 PID、SOPIN、USERPIN、存储

区数据、密钥区密钥等。 

http://www.jansh.com.cn/download/file_download.php?id=152
http://www.jansh.com.cn/download/file_download.php?id=153
http://www.jansh.com.cn/download/file_download.php?id=155
http://www.jansh.com.cn/download/file_download.php?id=156
http://www.jansh.com.cn/download/file_download.php?id=267
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API 接口库下载链接 
 

示例程序下载链接 
 

ET99 统一外壳加密工具 ET 加密锁统一外壳工具。支持 ET99 加密

锁。支持 PE 格式的 EXE，DLL 等程序。

支持.Net 开发的 C#，VB.Net 等程序。支持

PDF，Flash，视频等数据文件。 

ET99 外壳加密演示视频 ET99 外壳加密视频演示(没有声音只有操

作画面) 

ET99API 头文件 ET99 API DLL 库 ET99 静态 LIB 库 ET99 FULL 组件库 

ET99Java 库 ET99 Delphi OBJ 库 ET99 BCB LIB 库 ET99 x64 位库 

http://www.jansh.com.cn/download/file_download.php?id=224
http://www.jansh.com.cn/download/file_download.php?id=264
http://www.jansh.com.cn/download/file_download.php?id=171
http://www.jansh.com.cn/download/file_download.php?id=172
http://www.jansh.com.cn/download/file_download.php?id=173
http://www.jansh.com.cn/download/file_download.php?id=178
http://www.jansh.com.cn/download/file_download.php?id=176
http://www.jansh.com.cn/download/file_download.php?id=175
http://www.jansh.com.cn/download/file_download.php?id=174
http://www.jansh.com.cn/download/file_download.php?id=179
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软件加密示例 

ET99 VC 示例 ET99 VC 示例 

ET99 C#示例 包含 dll 和 com 两种调用方式 

ET99 VB 示例 包含 dll 和 com 两种调用方式 

ET99 Java 示例 ET99 Java 示例 

ET99 Delphi 示例 ET99 Delphi 示例 

ET99 PB8 示例 ET99 PB8 示例 

ET99 VB.NET 示例 ET99 VB.NET 示例 

身份认证示例 

ET99 ASP 示例  

ET99 C# 示例 ET99 C#示例(B/S 架构) 

ET99 JSP 示例 ET99 JSP 示例 

ET99 JavaScript 示例 ET99 JavaScript 示例 

ET99 PHP 示例 ET99 PHP 示例 

ET99 web 页面检测插拔示例 可以检测到 ET99 的插入或拔出 

ET99 页面安装 com 和 dll 示例 使用 cab 的方式完成 com 和 dll 的加载 

ET99 exe 方式安装 com 和 dll 示例 使用 exe 的方式完成 com 和 dll 的加载 

ET99 插入自动弹出网页示例 安 装 ET99 加 密 锁 插 拔 监 控 程 序

（ET99_monitor.exe）并注册为开机启动；

插入 ET99 弹出指定网页（weburl.ini 中指

定），拔出 ET99 关闭指定网页。并根据系

统位数的不同分别拷贝 FT_ET99_API.dll、

ET99_FULL 到 system32 或者 system64 目

录并注册控件 ET99_FULL.dll 

ET99 Linux 开发包 ET99 Linux 开发包 

ET99 Mac 开发包 ET99 Mac 开发包 

http://www.jansh.com.cn/download/file_download.php?id=180
http://www.jansh.com.cn/download/file_download.php?id=184
http://www.jansh.com.cn/download/file_download.php?id=182
http://www.jansh.com.cn/download/file_download.php?id=185
http://www.jansh.com.cn/download/file_download.php?id=183
http://www.jansh.com.cn/download/file_download.php?id=186
http://www.jansh.com.cn/download/file_download.php?id=262
http://www.jansh.com.cn/download/file_download.php?id=189
http://www.jansh.com.cn/download/file_download.php?id=190
http://www.jansh.com.cn/download/file_download.php?id=191
http://www.jansh.com.cn/download/file_download.php?id=229
http://www.jansh.com.cn/download/file_download.php?id=192
http://www.jansh.com.cn/download/file_download.php?id=193
http://www.jansh.com.cn/download/file_download.php?id=194
http://www.jansh.com.cn/download/file_download.php?id=195
http://www.jansh.com.cn/download/file_download.php?id=259
http://www.jansh.com.cn/download/file_download.php?id=196
http://www.jansh.com.cn/download/file_download.php?id=263
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